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nINdUETULATTAUIAMAIMTTAAUNNIT 1AENDINDINULATEUATUANULANDAIAAUNNT
dumbsanufimfusagliuinsdiusng 9 Wiuauiinig AAUAAUANTT an1uUTENaUNS YIBU
NASTUATDIANIAALENTY ﬂaqnua'aLa%uLLazﬁwuwQaumw%%fmﬂuﬂm‘aﬁ‘ﬁugmmw%miﬁmms
foyasguusruumaluladidaiviuatouaziiuszansnm Tnefigruteyaiiddy 1wu feyanuiing
To3an13919uANTnsluanIulsEnaun1s MsdUIuaNNuAINNIng 34 Yayanis]iudu
Joyanisvesuliuaduayulasenis Yeyganisiessosdniund Yeyanisidunistnyd (Jusu
lagnaauduasuuasimuiaunmdInauinis lairssuumalulagfdvauldlunisduduanu
wazusiazsruuuiimsenleanisvine msiu-ds deyasantusewinausazaisianiglunsayus
wazvisnuneueniistes newuduasuuarWauigunmIdnauiingg Ssdesiinisuiulge
Wanfudsgdvsnmlanaiiugusussuumalladittaogeoiles

s oliszuumeluladfdwasiaeg vewldegeduszansam @iosnm waziuns
Uaondy uazsesfunisifenlestoyanie 4 nesnasmuuasduaiuniuianoninaufinig i
mmﬁwﬁ’mﬂaqmiﬂﬁqﬁ"ﬂMLLaxﬁmﬁgq Data Center fiflsnmsguniuvasnfelusedugs annse
seafugsnssunsiiuldeuiunmasnds uazannsaliuinsldnaon 24 4alus sesiumsuenss
vaagFuuinisnemus Tunisléusmsssuumaluladddsia uasiiuuszansnmsunisnuaiy
funsvasndy nesnesnuuazduaiunmanoninauinisd el anusudulunisgissuy
T DRI G IR E ATATRI PRETE TR Tunsliuinisidunissuddedmsusesfumsvinuses
szuumaluladidviaveinaInauLaLaduaSuAIULELDNIAAUNNIT
2. InguszenA

2.1. fisyvuwinnouuuaand meldmuddeyailiiusennnsgiumuasnieilesesdu
szuvIweIneaun wienliuimsuimnnguidmngedereiouasiussansam

2.2 ﬁi::UULL;M']EJLLamwiﬁ‘aé’mmmmmL%’;qqL‘ﬁaL%mimﬁ’uswuﬁi"wﬁﬁm‘iu Counter
Service fiogluguidayaiilszuseanmsgumuasniy wiosliuinisediusioiiios

2.3 tilpthgesnunssuuiitisvesssuunuamsaumeliannsaldanldeisdaiies
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3. ANEANURKIEUDIIAN
3.1 JANaNTRINNVNY
3.2 luluypraduazane
3.3 lLisgsgminadnianis

(Y '

3.4 Liduypradaegszningnsziunsiudeiauensevhdygriumhenuuesslidiasm
Wesnniludlirunasinisussdunanisufiinuresuszneunsmusadoufisguuniinnms
NIENTNNITASNMUARILNUTENANELNS IUTTUULAT BB ETAUmATD WA, Ugydinans

3.5 ldiduypradegnszudeliludydseded Misnunasliudaivudeldidulisnuves

' ¥
a YVa

mirguresiglusruuiasedeansaumevansuiydnats Jesudeliyanaignenuduiuey

HIANT NTTUNSEIANS JUTVNS ggnvlunmsandiunulufanisvestifyanatiuiig

36 fiquantAnarlifidnuasdosimnufiaugnssunmsulouiensiadodndnuarns
UIMINERnNATEMMUATUTI¥ARYUNY)

3.7 Juiliiyana gRondnsudsnuiivssmanadidnmseldndfingn

3.8 Lifudiinausslomismiutuiiudoiauoneduiiinduteiausliunnsuduaiuuay
WauAMNWInAURNTT & ulsemavseninsimdidnsetind viseludugnsgvihmsswdunis
Invrremsudsdueradussailumsdsemesadidnnseiindasail

3.9 Lifudlésuendvivioniuduiu Fsnaufiaslivastuenalnefuuisuiavesdiu
Torausldficdsiaasiondviuazauduiuuingy

310 fBuderausdeaduifyanaiildsueyyrlivinsdumesidalagldsulueyynves
nAMIY. WUUT W38 WUUTl 2

3.11 8 udaiauasaadieud Data Center A 53 UuTN¥IAIINYABAN BT HIULATFIY
LluA 1SO/IEC 27001, ISO/IEC 20000-1, 1SO 27701:2019 uagdnistonnadlunisliuinig Service
Level Agreement (SLA) laisinn 99.90 %

312 {8 udeiausrosiinaaiulunisliuinisssuu Cloud Service IHfuMIB9uA1ASS
Fruaulivesndt 1 dyanluszezioa 3 U deundnfuieiuiuenarsdseninsmdidnvseiing
lavdr9Suvesdgygiludsenia 2,625,000 U (@98 unnuaude v uiwuumg )

WIDUUUULDNAIUANG NI FDTUTRINANY

4.  doMmMuUALAZAMANYMZIANIZVD WY
4.1 Egl’%jU‘-f)J’Nﬁ]%é]/’e]\i‘-ijﬂL‘d’lizUULLJJ"U"]EJLL‘UUﬂﬁﬁ’JﬂLLaS’Jﬂf\)iﬁ@ﬁ'ﬂJ‘,mﬂmﬂ’ﬂuL%’DEJQ (leased line)
suugudeya sruusnunenulasafouazgunsairevnmnuiaildlunisuimsdanis uasidense
sruvnuasaumaveInayus anusaldaulaundegrfiused@niam ssuvaiunsnsesiy
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n1sfsveslldauseaudmdn §Suuinmsneusn (WU 89ANSAURNTT n30anuUITNOUNIS)

3
warsutiszRundouiuUsema museazidenauanifiamede 4.2 - 4.9 Wuszeziaa 300 fu
4.2 Falrinsnssuunieatieuuunany aelu Data Center Ineiidorvunves Data
Center #ail
szuulwihdrses (UPS) ndouseinsasiuialuin (Generator)

53UV Alarm log ietufing1eun1siasiou Tunsain Server ilgymn

4.2.1
4.2.2
4.2.3 fisyuulesiudafsiy (Fire Protection) fissuusnwanuyasnianisuiuti-

99NYBIYARAINTTILTNNA (Security Protection) fiszuundessasia (CCTV) 7

=
il
i\

anunsatufindoya elsungugnisaldoundsls
4.24 fidwihfiquaszuuusitneuuuaay aaen 24 42l
4.2.5 fsruun1s monitor wazudadou Waiatgmnielusseznaliiu 15 wif
ﬁmmsmg CPU, Memory Disk, Network was¥n VM lalduseatios Taenia
w. ansnsaifteyalameniied
4.26 fisruudsesdoya Juileiiamnnisalinynduuss (Critical Incident) @1ansn
ALIUNTEETTU VA TAUNALAZE WYY AINAUSUBY AN N VR LHUT NS
Tésmuddayadrses (Disaster Recovery Center) lanelu 24 il
4.2.7 fisyuumsdrsestaya (Backup) Wiosesiulunsdiiszuuiitagm Welwaunse
thdeyadidrseanduniliuinislinnelu 24 2lus Tned Software vianns
Backup uavil Policy uazazdenirdslidgiudoya Instuiinludetuindoya
wiowvinsnaaeunsnAUtayaliun wn. uag am1sagssuvaITauALaS
Poyalugiuteyaniag vasszuununszuvUnula
4.2.8 aw1509818UsEANEA M Ll p3eeTUnanTiuT IS u-dedeyaves
Aldnududnaunnld snudefuslureunnuy
4.29 fissuuufueinia (CRAC) 7l aunsamiuauguvgiuazaud uvesies
Huszuurhannduanstuludiuun
4.2.10 HILUUAUINGY Fire suppression system
4.2.11 vimsudvrguuuaadfelldnsnisiiuinisiudedeyanuinioviy
Sunesidnareluussine (NIX Bandwidth) 7 b#1n71 40 Gbps waz
f1aUsEIne (IG Bandwidth) filsisndn 200 Mbps Taglsid1inuTuadeya
(Unlimited Data Transfer)
4.2.12 dssuusnuiniuvasnne (Virtual Firewall) @S USEUULASBUNB LA
nowRamefutitne Tnedinnuafdd
- fvpwmanmaideusosruueiotne (Network Interface) 5845UsNNNTA 1 VLAN
- 19 Firewall Ly Stateful Inspection Firewall
- 1l Firewall throughput laitfesnan 2 Gbps
- i Concurrent Sessions laitiaen3n 2,000,000 sessions
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4.213 fszuuliosfuedosnineaiouanaely fauaufdd
- {1 Antivirus luusiaziedosuivieaiion
- Anti-malware Tuusazin3osuaitneiaiion
- {1 IPS (Intrusion Prevention System) luusiazin3osusigneaiiou
4.2.14 fszuulasiunislaufszuvaisaune (Web Application Firewall) 9112y 1
seuu finauanRnei
- ihnsweikazUesiusdiennaiu Web Application
- sos5ulalaitiasni 5 Subdomain
- 1 Feature n1stlesfiuiifivunn Throughput lsitfesndn 1 Gbps
- sps5umsldaulusinmea HTTP uay HTTPS Ialluetretes
_gansatlestunistaufmaniiliduegraos Cross Site Scripting (XSS)
, SQL Injection , Session Hijacking , Buffer Overflow , Cookie Poisoning
, Malicious and Illegal Encoding , Directory Traversal
-@1815a%1N15 Updates Signature T quuu Manual n5 e (RURY
Automatic
- fimsliuinanserelunsuntesivledandugnauniddauesuas
Wi sEAns Mn1svinuRIuATote CON dmsusesiussuuungn
YDINBIN U]

4.3 Faldfinmsreafinnesuiviewuuaannt e virtual Server LLazﬁuﬁﬁmLﬁu%Qa
wuuAanl dmsvatuayuszuvauasaumAveInayuLil 0389 U UL LnedswaziBun
Audnwzogetion il

4.3.1 a5 seudvrswuuaaal @msusdu Virtual Application Server 117w
13 40 s095Us2UV szuvluiadesuusoulay szuuidenleenisfutiseby
AU 34 Auswiasnidingluguuuvesulal ssuusenuranisiney
aufin1sluaniuuszneunts seuulifuinng e-service MIHUUUUTIBIIUNA
MsienuAuinisuianuUsznoums ssuumadenlesdeyanisiuthssiu
A9 34 AuszuuluadasuRuesulay ssuuudeniasuayyseandunus
N13INNUAUNNT TEUURINAITHas YT dURUSNDINDIN ULAYE 1LaTY
mnuENBNIAALANT sruudeslostunudiuiu szuudonleafiuauianu
wiiau sruudedloanssudissdutuaninesigesideeulal svuunisvesy
Ruaduayulasanis ssuunzieugeiuRuaduayulaseinis seuusenuna
n153euAuAnIslulsusowensy ssuumsinmunasailuafvaInemu
daaduuasWauIAua mdInaunnig seuunsdududiunaa Mobile
Application DEPFUND Mobile Application ¥a5uiiuaiuayulasinig Mobile
Application NM19NIUAUNNTT TmUﬁi’]aamﬁamﬂmé’ﬂwwa&mﬁaaﬁqﬁ
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31U7U 8 Y9

- fmheuszananawaiou s1uiulidesnin 4 vCPU

- IndeANI AN (Main Memory) vualdtiasnin 16 GB waganunse
su&nalﬁLﬁaiaq%’UQ‘l%'mu’Ldenmﬁﬁmﬂsﬁmugdmﬂ (Peak Time)

- 4l Virtual Disk aunalaitieenia 200 GB

31U 3 YA

- fimheUszainanawaiiou swulddesnin 4 vCPU

- Ty ugmdn (Main Memory) vunalitosnin 16 GB uagananse
mmalﬁLﬁaiaa%’UQ‘lﬁmﬂmmnmﬁﬁmﬂfﬁmuqamﬂ (Peak Time)

- 4 Virtual Disk wunalaidasnin 178

U 2 Y

- fmheUssinanaaiiou Swaulddesnin 2 vCPU

- Indreanudman (Main Memory) vu1alidtiaenin 8 GB uaganunsa
‘UmﬂlﬁLﬁaiaﬁwﬁﬁmﬂumanmﬁﬁmﬂﬁﬁmuqqmﬂ (Peak Time)

- 41 Virtual Disk aunalaitieenin 100 GB

432 psuianaswivisuuunany dwmsvatvayuszuuau ey virtual
Database Server §1U3U 2 4A @1913UT0ITUTZUVIIUTIBITUNANITI Y
ufinslneiiseaziBonnudnunrogiaiosdel

- IndipUszananataiiou Sruauliidesnin 8 vCPU

- IMheAuIIman (Main Memory) aunabitiesnin 32 GB uazanunse

- ﬁuEnalé'Lﬁaiaa%’wﬁ%’mulmmL’Jawﬁ:ﬁﬂ%mmmﬂﬂﬁammm (peak time)
- §1 Virtual Disk vualitieenin 200 GB

- fiszuudansgudeya Wesesiussuuaumsaumana lureuay

4.3.3 \p3esuivrsuuumnany dmfuidu Virtual Application Server $1u9u 1 YA

sesfussuuligd dosinudnuazenatiosdall
- ImheUszananaiaiiou uiulitsenin 2 vCPU
- {yeANT SN (Main Memory) vunaliitaenin 8 GB
- &1 Virtual Disk wualivsenin 1 TB

4.3.4 \3oasitnsuuuaa1yl dmiuidu Virtual Application Server $1uy 1 Y

sesfusEUUNs Y Fesdandnunzoswlosddl
- ImheUszananataiiou S1unulutieenin 2 vCPU
- AMEANUI AN (Main Memory) wunalsitiesnin 8 GB
- 41 Virtual Disk wualivesnin 200 GB
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4.35 aeufiumeswiviouuunan dwiuduiiuiidafudoya (Cloud Storage)
S 1 90 deslinuidnunvatnaioedl
- IveUszananalaiiou rwuliteenin 1 vCPU
- dmirgAudmvan (Main Memory) vunalaiaenin 4 GB waza1unse
ggngldiitesessudldanulutinanifinisldeugenn (Peak Time)
- founaiuiildtesnin 10 T8
4.3.6 Aoufiames i BLuuAaYl dmSvatuayuszuuau weldu Virtual
Application Server §1UU 1 ¥A d1113UT895UTEUUU e-document 1aesl
MeaziBunnninuaragiaiosdal
- fInsUsznanaiaiiou Sunulitsenii 4 vCPU
- fndeAUIman (Main Memory) wunalaitioenii 8 GB uavaunsa
- ‘UEnalﬁt,ﬁasm%’uéﬂ%’mulmmnmﬁﬁﬂ%mmmﬂﬁfj’mumm (peak time)
- 41 Virtual Disk vunalidsenin 500 GB
4.3.7 peufiumeswiviouuuaail dwiuduiiuiidafudoya (Cloud Storage)
dmFUsEUU e-document Sy 1 4n Fasdinudnunzedietiosdel
- InvseUszinanalaiiou Swnuliteenii 4 vCPU
- dwaeA1udman (Main Memory) vunalitsenin 8 GB Lavanunse
m&nalﬁﬁasm%’ué‘l%mlwmnmﬁﬁmﬂ%’muqﬂmﬂ (Peak Time)
 flaunaiuitlddesndn 5 T8
438 G]ENJJ&“UE’WIS"HEJWG]LL’]S‘UEN’iuUU‘IJQUC‘lfﬂi sruugIuYeya (ROMBS) svuudaarfiu
h¥auagszuuendiuiioue fildoesgnsianungne
4.4 fl53UU Application Load balancer @ususessunisldaussuulagssuunesduns
sesunsifevesldnuseaudmia §5uuinisnieuen (WY 83ANIAURNIT W59 dnu
Usenauns) wariuthsevimdousuiussme wiouiu
4.5 f58UUUIIMIIANT Log (Log Management Service) ﬁﬁ@mamﬁ’aﬁaﬁ
- awnsadaivioyassiasvisaouiianmes lnedaivaingunsalinsete
LAuA Router waztAuaInszuusnwiAuUasnse (Virtual Firewall)
wdeldsinga 2 GB ety
- anunsedaifiudeyassiasmereniamesnin wsesvdydRnisnsyyihie
NeAaNRIAes U 2560 laldtesnin 90 Ju
- glduansaaliuimsdanisisies
4.6 fﬁ’ﬂ’lﬁﬁmiL?J'na%ﬁ'aé’zummmmL%amummm'aﬁm (Lease Line) 31U7u 4 2999
uaz aﬂﬂimmawwimmmavanwmm‘Usmﬁ (provider) fiuananaty it oid eurosznineszuy
$uthseiiunes Counter Service WA¥sTUURULUY Direct Link yoesuIAIngilveg fuiATeauitenis

Imsms‘miwummﬂamu Anulaisnndn 2 Mbps.
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4.7 ILAINSNURTUNNTININNLAS DILUUEADURILADS N DTDITUNTITIUE NS USE U
L%amim‘ﬂ’a%aizm'm:;wmuiuLﬂ%ﬁﬁ‘uL‘Euaauiaﬁmamamuﬂ WAYIEUUSUTIT2UYD9 Counter
service wagseUUTUT15¥IIY Direct link ¥835U1IANINTILNEG WAYIZUUAITAUNAINONITIANIT MIS

[

Neazidenquanyeaall
- HuNdmTUUINMITNLATRMIYBLAZ QUN Il AEN AN UTBITUTE UL

e

a

Wauleag1seiiu Counter Service WA 1/4 Rack
: ﬁuﬁﬁw%u‘%mmwLﬂ?@qLL;J'GU'WEJLLa::’qUﬂiﬁﬁﬁiamqﬁm%’usm%’msw
ansaumeLiien1siANs MIS 4unm 1/4 Rack
- fimsbivinssudeteyauuudsunaladina (Unlimited) fignsinisds
Joyadunesidaluussne (Bandwidth) 1 1 Gbps

4.8 Fdwihdevimihilunssnusyauanu Semsisasudledymsuiumieny dle
Andadndadunmslruinmsiielssuundualdauduuni (Manage Service)

4.9 SEUULNYIEA BIA1NNTAMINUATUAY ULALTBITUTE VLA TAUIATBINBIN U
wazgudeyasie q vemnszuy Idednadiuszansam D mhiiguassuuyniunase 24 dlu
siodu 7 Yusiewilsdunst luiiutungasiunis waeduinig Call Center uagsvuuiuidaaudatiom
Tnedosannsauidgymndnldfuudsedradumenisudinielu 2 $9lus minunsdifameg
andusuiligudeyaldfurudeme dosannsainduldnielu 24 $3lus nglaifideyagame
TnoiiswaziBonszuvaunade 4.3 delui

1) ssuununquduailenauaziaauusediune
SLUUIUA BURY

- ssuvaRnauniay
- spuuunduRuesulay
- Mobile Application DEPFUND
2) STUVUNGUUIMNINDINU
- szutluiadeiutueeulay
- syuulyInamudasuuasinuIAUA N InAUNNIS
- SEUUNNSRUNBMUAUATILaY TRIAMAIMAINAUANTS
3) syuununguduasuLazatuayulasans
- SPUUNSURTURUATUAYULATINTG
- szuungilsuguesuluatuayulasans
- Mobile Application veuRuatuayulasanIg
1) FEUUNUNANANATUNITINNUAUTNIG
- syuUTIENURanIIenuauiinisluanulszneunis
- SEUUTENURANINNUAUANsTumileunasy
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- spuuldiusnng e-service MIBULUUTIBNURANTESUALRNTLA
aganuusEnaung
- STuULAImMashazUsEdunus (ejob.dep.go.th)
- ssuldiusmsaufinisfidesnmsieusarfamuauinisluaay
Usgnauns
- Mobile Application NMFINNUAUNNT
5) sruuUngNUIMSIIY
- syuudanuenasuuudlannseding e-document
- SPUUANSAUWATIENSIANTT MIS
- Auledneansauuarduadumiane npAuiinig
(dfund.dep.go.th)
6) FTUUNUNGUALETUANILANBNIALAZIUAR
- szuunsienukazadunfveIneudLaTILAs TR AN
FINAUNNTT
7) sruudenleanmsthssiuandemeing
- swuudenleanssutiseiunuuins 34 Auswiasngslvey
Uy Direct Link
- ssuudenlsanmsiudissiutunmesigesiaoaulal
- 3w‘umwﬁéﬂm%’ayjannﬁmﬁwL?‘umummw 34 fAUTTUU
TuiaSasutuesulay
i SueldannsauJuanuudledgmaiudeninualy Service Level
Sk

sudsldlaanidunsunlansaluauisaudlaliudqiasaauaiuisaledeuy

4.10 lunsli
Agreement (SLA) %39
muundld meluszeganiimvuany SLA saulufeiudansginuiesiunisnseila q Susils
Annansenuduszuun Wumgligind Ifuamdemeanmanseyiniy §¥udedesduseuli
Idrwihnsidenauiu Tasyarvesanuiuazgnduinennamiiuainiae SLA Tagagduin
AnAusudusiedalus ludwiiAududnannariasuimuniaanigudaduidunisudle
wadadouduasa Suewvoanariiuimualifiealu Wadu 1 42l

TneAnd suivazinanduardedyfudrsdeliiudiauesan lusnsfesas 0.1
(fudaamile) vesmmaudie wiFedlifnitiuas 100.- vm mikdesuminu) Taedidsazagus

& A a v g = ¢ ° i o < o &
SU']IQJQ‘V]Lﬂ'U wazUsuLlluUsI8990 IﬂEJJJLﬂﬂJWIﬂ"]ﬁﬂ’]u’]ﬂJﬂ']UiU LU

AU = 0.1% x (FUUT2NNNTadps-Resolution time) x 29RUAIT AU YYD

2 J3¢51UnTINNT g<°“$ Ny ASTUNNT

Wamaw lveiug)
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411§ uihaResfindavdasiaany SSL Certificated wae Website fasiglui
- fund.dep.go.th
- efund.dep.go.th
- job.dep.go.th
- ejob.dep.go.th
- project.dep.go.th
- accdep.go.th
- finance.dep.go.th
- edoc.dep.go.th
- law.dep.go.th
- misfund.dep.go.th
- dfund.dep.go.th
- wsfund.dep.go.th
- gjob.dep.go.th
4.12 §udesdenhmseusudajiinmssefnugaulirud i ivesnsudaaduuas
imunauamEInauing 1wy ningeaiisafunmsuvesssuuaan, Tassaieiuguansaune
W%’auﬁgqmﬂfﬁmuﬁwmanﬂ, nsuimsdanisteyaniessuugiuteya, ssuuwiaiy, vangns
u q duansaume Husiy Tagdutiluafeusuviofnuiguunmsn (usuaudalumnay
s lideenda 30 §alus TnedFudradondudsuisveudldselunsineusumednwigeu
T SIAMIMUAUN a0 swdsemnsiauaziniesivvesitneusy uazgiudisies
i flunsdanieiestiouasgunsallumstineuss
4.138/ Tu190 8adnd dnin1sidfsssuunseudauay Username Password 989 ROOT

[
[ (%

YNLATBILUYY M9 OS, Web Server, DB server, Cloud portal Insusuminglidinsudasuuay
W niinauinsiduaednualdns
4.14 7alAUT N5 Mail Server WUy SMTP 371u3U 2 Account 191 898 m 8AINH DINTTVD

MBI
4.15 sillumséhsesdeyaiieloudeviaienlesoyasessussuuauddoy adiseueanaayus

AugULUUTINEMUY Aviun
4.16 g Sudnerad A sE UL IBuUUAR I 199 oAy 1A ILEIEY MNVBULYAIIY

8 4. forvunuazANINYMzIANNT U9 ndIndugadya reludnilussesioan 15 Tumenas

wgadyalaeglifndlddedmudnaniszyliludyan wazdesdimisdesusesmsTiuimssnan

<

MNe e

L2 1 4

4.17 f5ueeadnriunuisan Unenssuuivienanitvenesuaasuuasauaunw
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